KFW IPEX-BANK GMBH
KiSISEL VERi SAKLAMA VE iMHA POLITIKASI

1. AMAG

Kisisel Veri Saklama ve Imha Politikasi (“Politika”), KfW IPEX-Bank GmbH’in (“KfW
IPEX-Bank”) 6698 Sayili Kigisel Verilerin Korunmasi Kanunu (‘6698 sayili Turk
Kanunu”) uyarinca yukumlultklerini yerine getirmek ve veri sahiplerini kisisel verilerin
islendikleri amag igin gerekli olan azami saklama suresinin belirlenmesi esaslari ile silme,
yok etme ve anonim hale getirme surecleri hakkinda bilgilendirmek amaciyla
hazirlanmistir.

ilgili birimler gerekli calismalarini bu politika cercevesinde gerceklestirir.
2. KAPSAM

KfW IPEX-Bank g¢alisanlari, ¢alisan adaylari, servis veya hizmet alan kisiler, potansiyel
servis veya hizmet alan kigiler, musteriler ve diger Gguncu kisilere ait kisisel veriler bu
Politika kapsaminda olup KfW IPEX-Bank’in sahip oldugu ya da KfW IPEX-Bank
tarafindan yonetilen Kkisisel verilerin iglendigi tim kayit ortamlari ve kigsisel veri
islenmesine yonelik faaliyetlerde bu Politika uygulanir.

3. SORUMLULUK VE YETKIi

KfW IPEX-Bank tim birimleri ve calisanlari, sorumlu birimlerce Politika kapsaminda
alinmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim c¢alisanlarinin
egitimi ve farkindaliginin artiriimasi, izlenmesi ve surekli denetimi ile kigisel verilerin
hukuka aykiri olarak iglenmesinin dnlenmesi, kisisel verilere hukuka aykiri olarak
erisiimesinin dnlenmesi ve Kigisel verilerin hukuka uygun saklanmasinin saglanmasi
amaciyla kisisel veri islenen tim ortamlarda veri guvenligini saglamaya yonelik teknik ve
idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha sureglerinde gorev alanlarin unvanlari, birimleri ve gérev
tanimlarina ait dagilim Tablo 1’de verilmigtir.

DEPARTMAN UNVAN GOREV

KfW IPEX- Bank’in | Yonetim Kurulu Calisanlarin politikaya

Yonetim Kurulu uygun hareket etmesinden
sorumludur(lar).

KfW IPEX- Bank’in | Yonetim Kurulu Politika’'nin  hazirlanmasi,

Yonetim Kurulu geligtiriimesi, yuratilmesi,
ilgili ortamlarda
yayinlanmasi ve
guncellenmesinden
sorumludur(lar).




Organizasyon ve Bilisim | Organizasyon ve Bilisim | Politika’nin

Teknolojleri Teknolojleri uygulanmasinda ihtiyag
duyulan teknik ¢ézumlerin
sunulmasindan
sorumludur(lar).
Yukaridakiler diginda | Diger Birimler Gorevlerine uygun olarak
kalan tum birimler Politikanin
yurutulmesinden
sorumludur(lar).

4. TANIMLAR

4.1. Acik Riza: Belirli bir konuya iligskin, bilgilendiriimeye dayanan ve 6zgur iradeyle
aciklanan rizayi,

4.2. ilgili Kisi: Kisisel verisi islenen gercek kisiyi,

4.3. Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turli bilgiyi,
4.4. imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesini,
4.5. Kanun: 6698 Sayili Turk Kanunu’'nu,

4.6. Kurul: Kisisel Verilerin Korunmasi Kurulu’'nu,

4.7. Veri igleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gergek veya tlzel Kisiyi,

4.8. Veri Sorumlusu: Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasinda ve ydnetilmesinden sorumlu gergek veya tuzel kisi.

4.9. Ozel Nitelikli Kisisel Veri: Baskalari tarafindan égrenildigi takdirde ilgili kiginin
magdur olabilmesine veya ayrimciiga maruz kalabilmesine neden olabilecek
nitelikte olan ve bu nedenle daha fazla korumaya ihtiyag duyulan kigisel verileri ifade
eder.

4.10.Periyodik imha: Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda bu Politikada belirtilen ve tekrar eden araliklarla re’sen
gergeklegtirilecek silme, yok etme veya anonim hale getirme iglemi.

4.11. Anonim Hale Getirme: Kisisel verilerin bagka verilerle eglestirilse dahi hicgbir surette
kimligi belirli veya belirlenebilir bir gercek Kkigiyle iligkilendirlemeyecek hale
getirilmesidir.

5. UYGULAMA

5.1. KiSISEL VERILERIN SAKLAMA SURESI

KfW IPEX-Bank tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili
olarak;



e Sdureglere baglh olarak gergeklestirilen faaliyetler kapsamindaki tim kigisel verilerle
ilgili kisisel veri bazinda saklama siireleri Veri isleme Envanterinde;

e Veri kategorileri bazinda saklama siireleri VERBIS’e kayitta;

e Sureg¢ bazinda saklama sureleri ise bu Politikada yer alir.

VERi KATEGORISi VERi SAKLAMA SURESI

Kimlik Bilgisi is s6zlesmesi sona erdikten sonra 10 yil
sureyle saklanir.

lletisim Bilgisi Is s6zlegsmesi sona erdikten sonra 10 yil
sureyle saklanir.

Lokasyon Bilgisi is s6zlesmesi sona erdikten sonra 10 yil
sureyle saklanir.

OzIUk Bilgisi Is s6zlegsmesi sona erdikten sonra 10 yil
sureyle saklanir.

Finans Bilgisi Is s6zlegsmesi sona erdikten sonra 10 yil
sureyle saklanir.

Mesleki Deneyim Bilgisi is s6zlesmesi sona erdikten sonra 10 yil
sureyle saklanir.

Gorsel ve Isitsel Kayitlar Is s6zlegsmesi sona erdikten sonra 10 yil
sureyle saklanir.

Dernek Uyeligi is s6zlesmesi sona erdikten sonra 10 yil
sureyle saklanir.

Vakif Uyeligi Is s6zlegsmesi sona erdikten sonra 10 yil
sureyle saklanir.

Kanun uyarinca daha uzun bir sure dizenlenmis olmasi ya da mevzuat uyarinca
zamanagsimi, hak dusulrucl sure, saklama sureleri vb. i¢in daha uzun bir stire 6ngérulmas
olmasi halinde, mevzuat hukumlerindeki sureler azami saklama suresi olarak kabul edilir.

Kisisel Verilerin Korunmasi Kurulu tarafindan aksine bir karar alinmadikga, kigisel verileri
re’sen silme, yok etme veya anonim hale getirme yontemlerinden uygun olani KfW
IPEX-Bank tarafindan segilmektedir. Ancak, lgili Kisinin talebi halinde uygun yéntem
gerekgesi acgiklanarak secilecektir.



Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getiriimesiyle ilgili yapilan buttn
islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki yaktumlalUkler hari¢ olmak
Uzere en az ug yil sureyle saklanir.

Kanun'un 5. ve 6. maddelerinde yer alan kigisel verilerin igslenme gartlarinin tamaminin
ortadan kalkmasi halinde, kisisel veriler KW |IPEX-Bank tarafindan re’sen veya ilgili
kisinin talebi Uzerine silinmekte, yok edilmekte veya anonim hale getiriimektedir. Bu
hususta Ilgili Kigi tarafindan KfW IPEX-Bank’e basvurulmasi halinde;

o lletilen talepler en geg 30 (otuz) giin igerisinde sonuglandiriimakta ve ilgili kisiye
bilgi verilmektedir,

e Talebe konu verilerin Gguncu kisilere aktariimis olmasi durumunda, bu durum
verilerin aktarildigi Gg¢uncu kisiye bildiriimekte ve uglincu kisiler nezdinde gerekli
islemlerin yapilmasi temin edilmektedir.

Kigisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yoénetmelik'in 11 inci maddesi geregince KfW IPEX-Bank, Periyodik Imha slresini 6 ay
olarak belirlemigtir. Buna gore, KW IPEX-Bank her yil Haziran ve Aralik aylarinda
Periyodik Imha iglemi gergeklestirir.

Yukarida saklama suresi belirtilen veriler, saklama suresinin bitimini takip eden ilk
Periyodik imha suresinde imha edilir.

5.2. KIiSISEL VERILERIN KAYIT ORTAMI

Sirket nezdinde saklanan kisisel veriler, ilgili verinin niteliine ve hukuki
yukumlaliklerimize uygun bir kayit ortaminda tutulur. Kigisel verilerin saklanmasi igin
kullanilan kayit ortamlari genel itibariyle;

1. Elektronik olmayan | Verilerin k&git ya da mikrofilmler Gzerine basilarak
ortamlar tutuldugu; yazil, basili ve gorsel ortamlardir.

2. Elektronik ortamlar | Sirket blinyesinde yer alan sunucular, sabit ya da tasinabilir
diskler ve bellekler(USB, hafiza kart vb.), optik diskler(CD,
DVD vb.), sunucular (etki alani, yedekleme, e-posta, veri
tabani, web, dosya paylasim, vb.), yazilimlar (ofis
yazilimlari,  portal), bilgi  guvenligi cihazlari (guvenlik
duvari, saldiri tespit ve engelleme, gunluk kayit dosyasi,
anti viris vb. ), kigisel bilgisayarlar (masaustu, dizustu),
mobil cihazlar (telefon, tablet vb.), c¢ikartilabilir bellekler,
yazicl, tarayici, fotokopi makinesi gibi sair dijital
ortamlardir.




3. Bulut ortamlar Sirket  bunyesinde yer almamakla birlikte, Sirket'in

kullaniminda olan, sifrelenmis internet tabanl sistemlerin
kullanildigi ortamlardir.

5.3.

5.3.1.

SAKLAMA VE iMHAYI GEREKTIREN SEBEPLER

Saklamayi Gerektiren Sebepler ve isleme Amaglari

Veri sahiplerine ait kisisel veriler, KW IPEX-Bank tarafindan 6zellikle;

5.3.2.

Ticari faaliyetlerin strdurulebilmesi; ig, islem ve s6zlesmelerin ifa edilebilmesi, KW
IPEX-Bank ile is iligkisinde bulunan gercek ve/veya tuzel kisiler ile irtibatin
saglanmasi,

Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi,

Yasal duzenlemelerin gerektirdigi veya zorunlu kildigi sekilde hukuki
yukumlulUklerin yerine getirilebilmesi, yasal raporlamalarin yapilmasi,

Insan kaynaklari streglerinin yiritiimesi ve kurumsal iletisimin saglanmasi,
KfW IPEX-Bank guvenliginin saglanmasi,

ileride dogabilecek hukuki uyusmaliklarda delil olarak ispat yiikimliliginin yerine
getirilebilmesi,

Yasalara uygun olarak faaliyetlerin sturdurtulmesi,
Calisan haklarinin ve yan haklarinin planlanmasi ve ifasi ile

Mausteri iligkilerinin yonetilebilmesi amaciyla fiziki veyahut elektronik ortamlarda
guvenli bir bigcimde ve veri sahiplerinin agik rizasinin alinmasini gerektiren saklama
faaliyetleri agisindan veri sahiplerinin agik rizasinin bulunmasi halinde; Kanun ve
diger ilgili mevzuatta belirtilen sinirlar cergevesinde saklanmaktadir.

imhayi Gerektiren Sebepler

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, KW
IPEX-Bank tarafindan re 'sen yahut talep Uzerine silinir, yok edilir veya anonim hale
getirilir:

Kisisel verilerin iglenmesine veya saklanmasina esas teskil eden ilgili mevzuat
hakUmlerinin degistiriimesi veya ilgasi,



o Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan
kalkmasi,

e Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin
ortadan kalkmasi.

o Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde,
ilgili kisinin nizasini geri almasi,

e ilgili kisinin, Kanun’un 11. maddesinin (e) ve (f) bentlerindeki haklari cercevesinde
kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getiriimesine iligkin
yaptig1 basvurunun veri sorumlusu tarafindan kabul edilmesi,

e Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi
veya anonim hale getiriimesi talebi ile kendisine yapilan basvuruyu reddetmesi,
verdigi cevabin yetersiz bulunmasi veya Kanun’da ongorulen sure iginde cevap
vermemesi hallerinde; KW IPEX-Bank’e sikayette bulunulmasi ve bu talebin KfW
IPEX-Bank tarafindan uygun bulunmasi,

e Kigisel verilerin saklanmasini gerektiren azami surenin gegmis olmasina ragmen,
kisisel verileri daha uzun sure saklamayi hakli kilacak herhangi bir sartin mevcut
olmamasi.

5.4. KiSISEL VERILERIN IMHA YONTEMLERI VE SURECI

Kisisel verilerin imhasi igin KW |IPEX-Bank, imha sirasinda kullanilabilecek tum
yontemleri isbu Politika’da tanimlar. Veri sahibi is birimi, isbu Politika igerisindeki uygun
yontemi uygun duruma gore belirleyerek uygulamakla yukumludur.

KfW IPEX-Bank, Kanuna ve sair mevzuati ile Kisisel Verilerin islenmesi ve Korunmasi
Politikasina uygun olarak sakladigi kigisel verileri, verilerin iglenmesini gerektiren
sebeplerin ortadan kalkmasi halinde ilgili kisinin talebi dogrultusunda ya da Kisisel Veri
Saklama ve imha Politikasinda belirtilen siireler icinde re’sen siler, yok eder veya anonim
hale getirir.

KfW IPEX-Bank tarafindan en ¢ok kullanilan silme, yok etme ve anonim hale getirme
teknikleri asagida siralanmaktadir; KW IPEX-Bank Isbu Politika igerisindeki uygun
yontemi uygun duruma gore belirleyerek uygulamakla yukumludur:

5.4.1. Silme Yontemleri

Elektronik Olmayan Ortamda Tutulan Kisisel Veriler igin Silme Ydntemleri

Elektronik olmayan ortamda bulunan Kkigisel
veriler karartma yontemi kullanilarak silinir.
Karartma - | Karartma iglemi, ilgili evrak Uzerindeki kisisel
verilerin, mimkun olan durumlarda kesilmesi,
mdmkidn olmayan durumlarda ise geri
dondurulemeyecek ve teknolojik c¢cozimlerle
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okunamayacak sekilde sabit murekkep
kullanilarak  gérinemez hale getirilmesi
seklinde yapilir.

Bulut ve Elektronik Ortamda Tutulan

Kisisel Veriler igin Silme Yoéntemleri

Yazilimdan guvenli olarak silme

Bulut ortamda ya da elektronik ortamlarda
tutulan kisisel veriler bir daha kurtarilamayacak
sekilde dijital komutla silinir. Bu sekilde silinen
verilere tekrar ulasilamaz.

5.4.2. Yok Etme Yontemleri

Elektronik Olmayan Ortamda Tutulan Kisisel Veriler igin Yok Etme Ydntemleri

Fiziksel yok etme

Matbu ortamda tutulan belgeler evrak imha
makineleri ile tekrar bir araya getirilemeyecek
sekilde yok edilir.

Elektronik Ortamda Tutulan Kisisel Veriler igin Yok Etme Yontemleri

Fiziksel yok etme

Kisisel veri barindiran optik ve manyetik
medyanin eritilmesi, yakilmasi veya toz haline
getirilmesi gibi fiziksel olarak yok edilmesi
islemidir. Optik veya manyetik medyayi
eritmek, yakmak, toz haline getirmek ya da bir
metal 6guticuden gecgirmek gibi islemlerle
verilerin erisiimez kilinmasi saglanir.

De-manyetize etme (degauss)

Manyetik medyanin yuksek manyetik alana
maruz birakilmasi ile Uzerindeki verilerin
okunamaz bigimde bozulmasi iglemidir.

Uzerine yazma

Manyetik medya ve yeniden yazilabilir optik
medya Uzerine en az yedi kez 0 ve 1’lerden
olusan rastgele veriler yazilarak eski verinin
okunmasinin ve kurtarilmasinin éniine gegilir.

Bulut Ortamda Tutulan Kisisel Veriler igin Yok Etme Yéntemleri

Yazilimdan guivenli olarak silme

Bulut ortamda tutulan kigisel veriler bir daha
kurtarilamayacak sekilde dijital komutla silinir
ve bulut bilisim hizmet iligkisi sona erdiginde
kisisel verileri kullanilir hale getirmek icgin
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gerekli sifreleme anahtarlarinin tim kopyalari
yok edilir. Bu sekilde silinen verilere tekrar
ulasilamaz.

5.4.3. Anonimlestirme Yontemleri

Degiskenleri gcikarma

Ilgili kigiye ait kigisel verilerin igerisinde yer alan
ve ilgili kisiyi herhangi bir sekilde tespit etmeye
yarayacak dogrudan tanimlayicilarin bir ya da
birkacinin cikarilmasidir.

Bu yontem kisisel verinin anonim hale
getiriimesi i¢in kullanilabilecegi gibi, kisisel veri
icerisinde veri igleme amacina uygun
dismeyen bilgilerin bulunmasi halinde bu
bilgilerin silinmesi amaciyla da kullanilabilir.

Bodlgesel gizleme

Kisisel verilerin toplu olarak anonim sekilde
bulundugu veri tablosu iginde istisna durumda
olan veriye iligkin ayirt edici nitelikte olabilecek
bilgilerin silinmesi iglemidir.

Genellestirme

Bircok kigiye ait kisisel verinin bir araya getirilip,
ayirt edici bilgileri kaldirilarak istatistiki veri
haline getiriimesi iglemidir.

kodlama

Alt ve list sinir kodlama / Global | .

Belli bir degisken icin o degiskene ait araliklar
tanimlanarak  kategorilendirilir.  Degisken
sayisal bir deger icermiyorsa bu halde
degisken icindeki Dbirbirine yakin veriler
kategorilendirilir.

Ayni kategori icinde kalan degerler birlegtirilir.

Mikro birlestirilme

Bu yontem ile veri kimesindeki butin kayitlar
oncelikle anlamli bir siraya goére dizilip
sonrasinda batin kime belirli bir sayida alt
kimelere ayrilir. Daha sonra her alt kimenin
belirlenen degiskene ait degerinin ortalamasi
alinarak alt kimenin o degiskenine ait degeri
ortalama deger ile degistirilir. Bu sayede veri
icerisinde  bulunan dolayli tanimlayicilar
bozulmus olacagindan, verinin ilgili Kigiyle
iligkilendirilmesi zorlastirilr.




Veri karma ve bozma

Kisisel veri icerisindeki dogrudan ya da dolayh
tanimlayicilar baska degerlerle karigtirilarak ya
da bozularak ilgili kigi ile iligkisi koparilir ve
tanimlayici niteliklerini kaybetmeleri saglanir.

6. TEKNIK VE iDARi TEDBIRLER

Kisisel verilerin guvenli bir sekilde saklanmasi, hukuka aykiri olarak igslenmesi ve
erigilmesinin onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi igin
Kanunun 12 nci maddesiyle Kanunun 6 nci maddesi dorduncu fikrasi geregi 6zel nitelikli
kisisel veriler icin Kurul tarafindan belirlenerek ilan edilen yeterli 6nlemler ¢ergcevesinde

KfW IPEX-Bank tarafindan teknik ve idari tedbirler alinir.

IDARI TEDBIRLER

TEKNiK TEDBIRLER

- Kisisel Veri Isleme Envanteri
Hazirlanmasi

- Kurumsal Politikalar (Erigsim, Bilgi
Guvenligi, Kullanim, Saklama ve imha
vb.)

- Sozlesmeler (Veri Sorumlusu - Veri
Sorumlusu, Veri Sorumlusu - Veri isleyen
Arasinda )

- Gizlilik Taahhutnameleri

- Kurum igi Periyodik ve/veya Rastgele
Denetimler

- Risk Analizleri

- Is Sozlegmesi, Disiplin Yonetmeligi
(Kanuna Uygun Hiikiimler ilave Edilmesi)
- Kurumsal lletisim (Kriz Y®6netimi, Kurul
ve llgili Kisiyi Bilgilendirme Siirecleri,
itibar Yénetimi vb.)

- Egitim ve Farkindalik Faaliyetleri (Bilgi
Guvenligi ve Kanun)

- Veri Sorumlulan Sicil Bilgi Sistemine
(VERBIS) Bildirim

—Yetki Matrisi

—Yetki Kontrol

—Erisim Loglari

—Kullanici Hesap Yonetimi

—Ag Guvenligi

—Uygulama Guvenligi

—Sifreleme

—Sizma Testi

—Saldiri Tespit ve Onleme Sistemleri

—Log Kayitlari

—Veri Maskeleme

—Veri Kaybi Onleme Yazilimlari

—Yedekleme

—Guvenlik Duvarlari

—Guncel Anti-Virts Sistemleri

-Silme, Yok Etme veya Anonim Hale
Getirme

—Anahtar Yonetimi




7. GUNCELLEME VE UYUM

KfW IPEX-Bank, Kanunda yapilan degisiklikler nedeniyle, Kurum kararlari uyarinca ya da
sektoérdeki ya da bilisim alanindaki gelismeler dogrultusunda Kisisel Verilerin Islenmesi
ve Korunmasi Politikasinda ya da isbu Kigsisel Veri Saklama ve imha Politikasinda
degisiklik yapma hakkini sakli tutar.

isbu Kisisel Veri Saklama ve imha Politikasinda yapilan degisiklikler derhal metne islenir
ve degisikliklere iligkin agiklamalar politikanin sonunda agiklanir.
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